
  
 
 

 
 
 

HCL AppScan Source 
脆弱性の効率的改善を支援する 
静的アプリ・セキュリティ・テスト (SAST)  

 
 
 
 
 
 

概要   
AppScan Sourceは、開発サイクルの早い段階でセキュリティテストを統合することで、組織が設計上安全なソフト
ウェアコードを開発し、後期の脆弱性問題を回避するのを支援します。AppScan Sourceはインテリジェント検出分析
(IFA)とインテリジェントコード分析(ICA)などのコグニティブ機能を導入し、重要な問題を特定して最適な修復戦略を
策定するのに役立ちます。この機能は、開発サイクルの後半や本番でのセキュリティ問題の修正に関連するコストを
削減するのに役立ちます。 
 

AppScan Sourceの特長 
•  総合的な費用効果の高いアプリケーションセキュリティソリューション 
•  統合による視認性の向上 
•  IFAとICAによる時間と労力を削減 
•  集約管理によるベストプラクティスの向上 
•  レポート作成、ガバナンス、コンプライアンス機能の強化 

 

メリット   
HCL AppScan Sourceを使用すると、リスクの顕在化抑制、修復作業効率の最大化、セキュリティプログラム管理の強化、 
規制へのコンプライアンスを向上させます。 

 

 

 

 

ポリシー管理とレポート

 

 



特長   
 

綿密な、統合された
アプリケーション 
セキュリティ 
ソリューション 

AppScan Sourceは、アプリケーションのライフサイクルの早期段階で 
ソースコードのセキュリティの脆弱性を見極めます。ビルドプロセス中の
ソースコードにチェックを実施する仕組みを開発プロセスに統合する、
セキュリティーチェックの自動化を実現できます。AppScan Sourceは、
セキュリティポリシーをスキャン、選別、管理して、改善結果の割り当て
に優先順位をつけます。  

 

統合による 
視認性向上 

AppScan Sourceは統合開発環境 (IDEs)と統合し、管理ツールと検知追跡 
システム  (DTS)を構築して、適切な人に適切な情報レベルを提供します。
当社独自のBring Your Own Language (BYOL) 機能により、さまざまなプ
ログラミング言語で大きくて複雑な膨大なポートフォリオに適応できま
す。AppScan Sourceは、既存投資保護のためにオープンなアーキテクチャ
ーに基づいて構築されています。 

 
 

インテリジェント
検出分析 (IFA)に 
よる時間と労力の
削減 

 
Intelligent Findings Analytics(IFA)機能を使用し、AppScan Sourceは最大
98%まで誤検出を削減して、最初に対処すべき調査結果に焦点を当てら
れます。これにより、開発者に送る前に、セキュリティ専門家が誤検出の
可能性に関する調査結果をレビューする時間を減らします。識別から改
善に至るまでの時間が改善され、セキュリティの脆弱性修正の全体的な
費用を削減します。 

 

集約管理を通じて 
セキュリティの 
ベストプラクティス
の向上 

 
AppScan Sourceは、企業全体で使用できる一貫したポリシーを定義・実行
できます。集約ポリシーと査定データベースを使って、企業全体のメト
リクスとレポートを提供します。AppScan Sourceは監査レポートとコン
プライアンスレポートも提供しており、管理者レベルでのアプリケーシ
ョン関連の脅威の顕在化を容易に理解できます。

 
 

レポート作成、ガ
バナンス、コンプ
ライアンス機能を
強化 

 
AppScanは、検出された問題により引き起こされるセキュリティとコン
プライアンスのリスクを明確にします。PCIデータセキュリティ基準、
Payment Application Data Security Standard、ISO 27001とISO 27002、
HIPAA、Gramm–Leach–Bliley Act、 Basel IIなどの40以上のセキュリティ・
コンプライアンス・レポートを提供します。AppScan Sourceは、AppScan 
Enterpriseのレポートと管理機能とも連携・統合します。 

 

 

HCL Softwareについて 
HCL Software は HCL Technologies (HCL) の一部門で、主にソフトウェア事業を手掛けています。DevSecOps、オー
トメーション、デジタルソリューション、データ管理、マーケティングとコマース、メインフレームの分野で20以上の
製品群の開発、販売、サポートを展開しています。HCL Software は世界各地にオフィスとラボがあり、多数のお客様
に製品・サービスを提供しています。HCL Software の使命は、製品を継続的に革新すること、およびお客様がIT投資を
通じて最終的に成功することです。詳しい情報に関してはこちらをご覧ください。 

詳細情報： https://www.hcljapan.co.jp/software 
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